Krajskeé feditelstvi policie
Jihomoravského kraje

PHISHING

Typ kybernetického tutoku, kdy se uato¢nik snazi
ziskat divérna data zejména k platebni karté nebo
piihlagovaci tidaje k online bankovnictvi. Casto se k
tomuto utoku pouzivd e-mail. Uto¢nik se vydéva za
davéryhodnou autoritu.

Jak poznat phishing:

o Neocekavany e-mail - nevyzadané e-maily od
neznamych osob neni nutné otevirat, a kdyz uz, pak
se zvySenou pozornosti.

o Pozadavek na osobni udaje - zadna seridzni
instituce po vas nebude chtit zaddni osobnich
udaju, popt. hesla k online bankovnictvi v e-mailu.

+ Spatnd gramatika.

o Prilisna naléhavost — pokud na vas e-mail prilis tlaci
a nuti kliknout na tlacitko ¢i odkaz a provést zadani
vasich citlivych udaja, budte ve stiehu.

o Velmi vyhodna nabidka - zbozi zadarmo, vyhodna
sluzba, nalezeny pribuzny v zahranici, dédictvi, to
vse je typické pro phishing.

o Podezrelda URL adresa - adresa odkazu, na ktery
mate kliknout, neodpovida odesilateli. Pfi prejeti
odkazu mysi neodpovida nahled URL adresy nazvu
odkazu ve zprave.
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QUISHING

Forma phishingu, ktera zneuziva QR kody, které
odkazuji na podvodné webové stranky.

Na co si dat pozor:

o Zkontrolujte, zda neni ptivodni QR kdd prekryty
jinym.

Jak se branit:

o Pouzivat pro skenovani QR kédu aplikaci, ktera
nabizi predchozi zobrazeni URL adresy pred
pfesmérovanim na webovou stranku.

VISHING

Oklamani obéti pomoci telefonniho hovoru. Cilem
utoc¢nika je vylakani rtznych informaci, které byvaji
nasledné zneuzity (citlivé informace k osobni identité,
k platebni karté, k platebnimu uctu...).

Podvody jsou zaloZzeny na principu telefonniho
hovoru, kdy se volajici predstavi jako pracovnik banky;,
ktery zjistil napadeni vaseho uctu. Fiktivni bankovnik
volaného vystrasi a priméje ho prevést finance na
~bezpecny ucet® s informaci, Ze se jedna o docasné
bezpecnostni opatfeni. Vérohodnost ¢asto umocnuje
dalsi telefonat, tentokrat od tdajného policisty, ktery
nadiktuje konkrétni kroky k prevodu penéz -
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zaslani odkazu, prihldaSeni do internetového
bankovnictvi a prevod penéz. POZOR - podvodnici
umi napodobit jakékoli telefonni ¢islo.

Jak se branit:

o Nikdy nikomu nesdélujte zadné citlivé udaje,
udaje k platebni karté ani pristupové udaje k online
bankovnictvi.

o Nikdy nikomu nesdélujte ani nepreposilejte
bezpecnostni/autoriza¢ni koéd, ktery vam prisel
formou sms zpravy.

o Nikdy nikomu neumoznujte vzdaleny pristup do
vaseho pocitace.

» Informace ovérujte pfimo u vasi banky.

o Nepouzivejte vyhledavace pro pristup do
internetového bankovnictvi, pouzivejte oficialni
adresy.

SMISHING

Forma phishingového utoku provadéna
prostfednictvim SMS. Cilem uto¢nikt je vylakani
citlivych udaji k u¢tim popt. platebnim prostredkim.
SMS zpravy reaguji na aktualni déni, napt. preplatek
na danich a obsahuji odkaz, na ktery ma prijemce kli-
knout. Tento odkaz duvérivce presméruje na webovy
portal (napt. Moje dané¢) s moznosti prihlaseni pomoci
bankovni identity. Pokud c¢lovék falesny prihlasovaci
formular vyplni, poskytne



Krajské reditelstvi policie
Jihomoravského kraje

podvodnikovi prihlasovaci udaje a udaje k dvoufaktor-
ovému ovéreni.

Jak se branit:

» Nikdy na zédkladé vyzev v SMS zpravach neklikejte
na odkazy a nesdélujte své prihlasovaci udaje do
online bankovnictvi ani citlivé tidaje o platebni
karté.

» Vzdy si ovétujte odesilatele a pravost zpravy u
instituce, na kterou se zprava odkazuje (pfepravce,
posta, banka, financni urad a dalsi instituce).
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Dilezité odkazy:

KYBERNETICKE
o www.kybertest.cz PODVODY

o www.policie.cz

o www.saferinternet.cz

« www.nukib.cz Budte obezfetni i v online prostredi.
o« www.hoax.cz

e www.csob.cz/BranteSeRozumem

Dulezita telefonni cisla:
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V dne$nim digitdlnim svété se obéti kyberpodvodi
muze stat kdokoli.

Internetovi podvodnici se snazi ukrast vase citlivé uda-
je, penize i identitu. Je nezbytné si rizika uvédomovat a
chranit se pfed nimi.




